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前  言 
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讯技术有限公司、中移（上海）信息通信科技有限公司、中兴通讯股份有限公司、深圳信息通信研究院、

上海移芯通信科技股份有限公司、芯无线（北京）通信技术有限公司、紫光展锐（上海）科技有限公司、

翱捷科技股份有限公司、联想（北京）有限公司、北京三星通信技术研究有限公司、成都鼎桥通信技术

有限公司。 
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公众北斗短报文终端基本技术要求和测试方法 

1 范围 

本文件规定了公众北斗短报文终端设备的基本功能、基本业务、基础性能、安全等方面的技术要求

和测试方法。本文件规定的短报文业务类型包括地面网络运营商提供的北斗短信业务以及由互联网应用

提供的北斗卫星消息业务。 

本文件适用于基于北斗三号的公众北斗短报文终端设备，不具备蜂窝功能的通信终端设备也可参考

使用。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 39267—2020  北斗卫星导航术语 

3 术语和定义 

GB/T 39267—2020界定的以及下列术语和定义适用于本文件。 

3.1  

北斗短报文消息  BDS short message 

公众北斗短报文终端设备，基于北斗区域短报文通信功能，所提供的一种卫星消息服务。包括由运

营商提供的北斗短信业务以及由互联网应用提供的北斗卫星消息业务。 

3.2  

北斗短信业务  BDS messages service 

北斗短信业务是在无地面移动通信网络覆盖的区域，用户以“不换卡、不换号”模式或新入网号卡

模式，使用公众北斗短报文终端通过北斗卫星导航系统区域短报文信号与运营商星地互通平台进行短信

互通的通信业务。 

3.3  

北斗卫星消息业务  BDS data messages service 

北斗卫星消息业务是指在无地面移动通信网络覆盖的区域，公众北斗短报文终端通过北斗卫星导航

系统区域短报文信号与互联网应用平台进行消息互通的通信业务。 

3.4  

通信回执  message receipt 

北斗短报文地面运营平台接收到报文信息后，通过北斗卫星，返回给终端的确认信息。 

注：北斗短报文地面运营平台包括“运营商星地互通平台”和“互联网应用平台”。“运营商星地互通平台” 提供

短报文通信服务平台和地面网络北斗短信业务互通功能；“互联网应用平台”是为用户提供消息类互通业务的

相关应用平台，使用北斗卫星消息服务进行信息传输。 
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3.5  

公众北斗短报文终端  public BDS short mesaage terminal  

支持北斗短报文功能的通信终端设备。 

4 技术要求 

4.1 功能要求 

4.1.1 消息发送 

终端设备应能通过北斗卫星系统发送北斗短报文消息。 

终端进入消息发送状态后，应通过界面提示，提示用户正在进行消息发送。 

4.1.2 位置信息 

终端宜提供发送地理位置选项，通过随北斗短报文消息共同发送的形式，通过北斗卫星发送终端提

供的地理位置。 

如果终端提供发送地理位置功能，应在用户界面有选择按键，让用户进行选择是否发送。 

4.1.3 发送状态显示 

终端在北斗短报文消息发送完成后，应在终端界面示意性表示以下三类状态： 

a) 已向卫星发送消息，未收到通信回执； 

b) 已向卫星发送消息，收到通信回执； 

c) 发送失败。 

4.1.4 消息接收 

终端设备应能支持在主动接收情况下，通过支持北斗短报文通信服务的北斗卫星，接收地面网络用

户回复的北斗短报文消息。 

4.1.5 寻星引导 

终端设备应具备寻星引导功能。应通过终端界面指示方法指导用户对准北斗卫星系统空间星座中提

供区域短报文通信服务的卫星。 

4.1.6 卫星信号强度显示 

终端宜能示意性显示接收到的北斗卫星短报文信号强度。 

4.1.7 消息接收显示 

终端应能显示通过地面网络收到的北斗短报文消息，消息包括北斗短报文消息发送方的用户标识、

发送方发送的消息内容。 

如发送方携带了位置信息，接收终端应能显示发送方的位置信息。 

4.1.8 回执接收功能 

终端设备应支持接收通信回执。 

4.1.9 多用户发送 
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终端应支持将同一条北斗短报文消息通过支持北斗短报文通信服务的北斗卫星同时向多个用户发

送。 

4.1.10 发送文字数量显示 

终端应能显示单条北斗短报文剩余可编辑的汉字个数或英文字符数。 

4.2 射频性能 

4.2.1 业务频段 

公众北斗短报文终端使用频段应符合国家无线电管理等部门的相关规定。 

支持上行频段：1610MHz-1626.5MHz。 

支持下行频段：2483.5MHz-2500MHz。 

其中上行中心频点为：1614.26 MHz、1618.34 MHz。 

4.2.2 发射性能 

4.2.2.1 频率准确度 

发射信号的频率准确度准确度应优于 5×10
-7
。 

4.2.2.2 占用带宽 

发射信号的占用带宽应≤8.2MHz。 

4.2.2.3 杂散发射 

杂散发射应满足表 1要求。 

表1  发射杂散限值 

频段 杂散发射限值 检波方式 

30MHz—1580MHz -50dBm/4kHz 有效值 

1650MHz—12.75GHz -50dBm/4kHz 有效值 

 

4.2.2.4 特殊频段保护 

特殊频段保护应满足表2要求。 

表2  特殊频段保护限值 

测试频段 最大电平 测量带宽 检波方式 

48.5-72.5 MHz -54dBm 100kHz 有效值 

76-118 MHz -54dBm 100kHz 有效值 

167-223 MHz -54dBm 100kHz 有效值 

470-702 MHz -54dBm 100kHz 有效值 

5725-5850 MHz -40dBm 1MHz 有效值 

5905-5925 MHz -40dBm 1MHz 有效值 
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4.2.3 接收性能 

4.2.3.1 射频接收灵敏度 

终端设备下行信息速率的数据支路传导接收灵敏度应优于-127dBm，终端设备能捕获北斗短报文

卫星信号，且接收信号误帧率≤1%。 

4.2.3.2 接收机阻塞 

接收信号端口能承受的最大阻塞信号功率应不低于表 3 规定的限值，接收信号误帧率应符合表 3

的规定。 

表3  接收阻塞限值 

参数 单位 
频率 

误帧率 
范围 1 范围 2 

阻塞信号功率 dBm -80 -76 

≤1% 
阻塞干扰信号 类型 Wi-Fi NR 

阻塞信号频率 MHz 2472 2520 

阻塞信号带宽 MHz 20 10 

 

4.3 通信安全要求 

4.3.1 身份认证鉴权 

终端设备首先需要通过北斗短报文消息业务身份认证鉴权，无法通过身份认证鉴权的不能接入。 

4.3.2 北斗短报文消息安全 

4.3.2.1 总则 

4.3.2.2、4.3.2.3、4.3.2.4 节所提及的给用户提示和用户确认，均指由第三方应用调用相关功能

时操作系统所应具备的能力。 

若操作系统可安装的北斗短报文通信功能应用为单一来源的自研应用软件，且该应用软件符合本文

件 4.3.3.1、4.3.3.3 的要求，则操作系统认为已经具备给用户相关提示和确认的能力。 

4.3.2.2 北斗短报文消息发送安全 

当应用软件调用执行发送北斗短报文消息操作时，应在用户确认的情况下，发送北斗短报文消息操

作才能执行。 

4.3.2.3 北斗短报文消息接收安全 

当应用软件调用接收北斗短报文消息功能时，应在用户确认的情况下，接收北斗短报文消息操作才

能执行。 

4.3.2.4 北斗短报文消息读取安全 

当应用软件需要调用对北斗短报文消息数据的读操作时，终端设备应提示用户该应用将读取这些用

户数据，且在用户确认的情况下方可执行。 
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4.3.3 北斗短报文终端和应用安全 

4.3.3.1 收集北斗短报文消息数据 

实现北斗短报文通信功能的预置应用软件不应有未向用户明示且未经用户同意，擅自收集北斗短报

文消息数据的行为，包括在用户无确认情况下接收北斗短报文消息，读取北斗短报文消息数据。 

4.3.3.2 修改北斗短报文消息数据 

实现北斗短报文通信功能的预置应用软件不应有未向用户明示且未经用户同意，擅自修改（包含写

和删除）北斗短报文消息数据的行为。 

4.3.3.3 北斗短报文消息数据费用损失 

实现北斗短报文通信功能的预置应用软件不应有未向用户明示且未经用户同意，擅自调用终端通信

功能，发送北斗短报文消息，造成用户费用损失的行为。 

4.3.3.4 泄露北斗短报文消息数据 

实现北斗短报文通信功能的预置应用软件不应有未向用户明示且未经用户同意，擅自调用终端通信

功能，在用户无确认情况下读取并传送北斗短报文消息数据，造成用户数据泄露的行为。 

4.3.3.5 公众北斗短报文终端功能限制性要求 

终端设备应真实传送信息，不得通过对传送信息的处理或传送虚假信息使信息接收者错误识别特定

通信主体等，不得预置可改变通信系统提示信号的应用软件。 

终端设备不得预置国家法律法规禁止的信息内容（包括但不限于预置图片、文字、菜单、音视频、

应用等），也不得预置为传播发布国家法律法规禁止信息内容提供服务的应用软件。 

4.3.3.6 北斗卫星应用签名要求 

应保证实现北斗短报文通信功能的预置应用软件签名信息真实有效。 

5 测试环境 

5.1 实验室测试环境 

参考测试环境如图 1。 

温度：15°C～35°C。 

相对湿度：25%～75%。 

电源：厂家给出的标称值。 

被测终端与测试系统通过射频线缆互联的测试方式，根据具体测试点不同，适当增加频谱仪、信道

模拟器、干扰信号发生器等仪器设备以满足检测和测试条件的要求。 
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阻塞信号发生器

导航卫星信号模拟器

北斗短报文卫星信号
模拟器

Σ 被测UE

频谱分析仪
 

图1  实验室测试环境参考示意图 

5.2 外场测试环境 

本节中规定的测试环境为外场空旷无遮挡区域的商用网络测试环境。 

在商用网络环境中进行测试时，应考虑商用网络的运营安全以及终端与不同设备厂商设备的兼容互

通等情况。同时，商用环境中的测试不应当影响到现有商业网络中其他用户业务的正常使用。如无特殊

说明，本规范中规定的测试应当在北斗信号覆盖情况好的地区进行。 

参考测试环境如图 2，根据具体需求不同，适当增加接收终端数量。 

 

图2  外场测试环境参考示意图 

注：北斗短报文地面运营平台包括运营商星地互通平台和互联网应用平台。北斗短报文消息通信系统负责包括入站

信号的捕获、跟踪、解调、译码等处理，提供北斗短报文地面运营平台和北斗短报文消息业务互通的功能。 

6 测试方法 

6.1 功能测试 

6.1.1 北斗短报文消息发送功能（北斗短信业务场景） 

6.1.1.1 预置条件 

预置条件如下： 

a) 准备被测终端 A与接收终端 B； 

b) 被测终端 A运营商短信应用功能正常，已正常接收北斗短报文卫星信号，处于室外开阔无遮挡

的外场测试环境或处于等效的模拟测试环境中； 

发送终端 A 
北斗短报文消息

通信系统 

北斗短报文地面

运营平台 
接收终端 B 

回执接收 

上行发送 

下行接收 

蜂窝/Wi-Fi 

查询请求 

信息接收 

上行发送 

蜂窝/Wi-Fi 

北斗短报文消息

通信系统 

北斗短报文地面

运营平台 
发送终端 B 接收终端 A 
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c) 接收终端 B已正常驻留运营商网络，作为北斗短报文消息的接收方。 

6.1.1.2 测试步骤 

测试步骤如下： 

a) 被测终端 A通过运营商短信应用，向接收终端 B发送北斗短报文消息； 

b) 检查接收终端 B是否接收到北斗短报文消息，并检查消息内容。 

6.1.1.3 预期结果 

接收终端 B收到被测终端 A 发送的北斗短报文消息，且消息内容准确。 

6.1.2 北斗短报文消息发送功能（北斗卫星消息业务场景） 

6.1.2.1 预置条件 

预置条件如下： 

a) 准备被测终端 A与接收终端 B； 

b) 被测终端 A北斗卫星消息应用功能正常，已正常接收北斗短报文卫星信号，处于室外开阔无遮

挡的外场测试环境或处于等效的模拟测试环境中； 

c) 接收终端 B已正常驻留运营商网络或 Wi-Fi 网络，作为北斗短报文消息的接收方。 

6.1.2.2 测试步骤 

测试步骤如下： 

a) 被测终端 A通过北斗卫星消息应用，向接收终端 B发送北斗短报文消息； 

b) 检查接收终端 B是否接收到北斗短报文消息，并检查消息内容。 

6.1.2.3 预期结果 

接收终端 B收到被测终端 A 发送的北斗短报文消息，且消息内容准确。 

6.1.3 位置信息发送功能 

6.1.3.1 预置条件 

预置条件如下： 

a) 准备被测终端 A与接收终端 B，被测终端 A已正常接收北斗短报文卫星信号，处于室外开阔无

遮挡的外场测试环境或处于等效的模拟测试环境中； 

b) 接收终端 B已正常驻留运营商网络或 Wi-Fi 网络，作为北斗短报文消息的接收方。 

6.1.3.2 测试步骤 

测试步骤如下： 

a) 被测终端 A通过北斗短报文消息方式向接收终端 B发送地理位置信息； 

b) 检查接收终端 B是否接收到地理位置信息，并检查地理位置信息内容。 

6.1.3.3 预期结果 

接收终端 B应能收到被测终端 A发送的地理位置信息，且地理位置信息准确。 

6.1.4 发送终端显示发送状态 
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6.1.4.1 预置条件 

预置条件如下： 

a) 准备被测终端 A与接收终端 B，被测终端 A已正常接收北斗短报文卫星信号； 

b) 接收终端 B已正常驻留运营商网络或 Wi-Fi 网络，作为北斗短报文消息的接收方。 

6.1.4.2 测试步骤 

测试步骤如下： 

a) 在室外开阔无遮挡的外场环境下或处于等效的模拟测试环境中； 

b) 被测终端 A向接收终端 B发送北斗短报文消息； 

c) 检查被测终端 A是否显示发送状态； 

d) 在室内环境下，重复步骤 b)～步骤 c)。 

6.1.4.3 预期结果 

预期结果如下： 

a) 步骤 b）后，被测终端 A显示已发送并能显示收到通信回执或被测终端 A显示已发送，但未收

到通信回执，接收终端 B收到被测终端 A发送的北斗短报文消息； 

b) 步骤 d）后，被测终端 A无法发送成功的情况下，被测终端 A显示发送失败。 

6.1.5 北斗短报文消息接收（北斗短信业务场景） 

6.1.5.1 预置条件 

预置条件如下： 

a) 准备发送终端 B与被测终端 A； 

b) 发送终端B处于运营商网络；被测终端A短信应用功能正常，已正常接收北斗短报文卫星信号，

处于室外开阔无遮挡的外场测试环境或处于等效的模拟测试环境中； 

c) 发送终端 B已通过蜂窝回复被测终端 A发送的北斗短报文消息。 

6.1.5.2 测试步骤 

测试步骤如下： 

a) 被测终端 A发起北斗短报文消息的接收查询； 

b) 被测终端 A接收北斗短报文消息； 

c) 检查被测终端 A是否接收到发送终端 B发送的北斗短报文消息，并检查消息内容。 

6.1.5.3 预期结果 

被测终端 A成功接收发送终端 B发送的北斗短报文消息，且消息内容准确。 

6.1.6 北斗短报文消息接收（北斗卫星消息业务场景） 

6.1.6.1 预置条件 

预置条件如下： 

a) 准备被测终端 A与发送终端 B； 

b) 发送终端 B处于运营商网络或者 Wi-Fi 网络，被测终端 A北斗卫星消息应用功能正常，已正常

接收北斗短报文卫星信号，处于室外开阔无遮挡的外场测试环境或处于等效的模拟测试环境中； 
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c) 发送终端 B已通过运营商网络或者 Wi-Fi 回复被测终端 A发送的北斗短报文消息。 

6.1.6.2 测试步骤 

测试步骤如下： 

a) 被测终端 A向发起北斗短报文消息的接收查询； 

b) 被测终端 A接收北斗短报文消息； 

c) 检查被测终端 A是否接收到发送终端 B发送的北斗短报文消息，并检查消息内容。 

6.1.6.3 预期结果 

被测终端 A成功接收并准确显示发送终端 B发送的北斗短报文消息，且消息内容准确。 

6.1.7 发送终端寻星引导 

6.1.7.1 预置条件 

预置条件如下： 

a) 准备被测终端 A与接收终端 B，被测终端 A已正常接收北斗短报文卫星信号，处于室外开阔无

遮挡的外场测试环境或处于等效的模拟测试环境中； 

b) 接收终端 B已正常驻留运营商网络或 Wi-Fi 网络，作为北斗短报文消息的接收方。 

6.1.7.2 测试步骤 

测试步骤如下： 

a) 通过被测终端 A向接收终端 B发送北斗短报文消息，打开被测终端寻星引导界面； 

b) 根据引导界面对准后，启动搜星流程，根据界面其他引导完成相应的操作； 

c) 被测终端 A向接收终端 B发送北斗短报文消息； 

d) 检查接收终端 B是否接收到北斗短报文消息，并检查消息内容，判断被测终端 A是否成功对准

北斗卫星系统。 

6.1.7.3 预期结果 

被测终端应具有寻星引导流程，步骤 d）后接收终端 B成功接收并能准确显示被测终端 A发送的北

斗短报文消息，且消息内容准确，被测终端 A应能够成功对准北斗卫星系统。 

6.1.8 卫星信号强度显示功能 

6.1.8.1 预置条件 

被测终端已在运营商用户服务平台或消息类用户服务平台开户，终端已安装北斗短报文服务应用，

处于室外开阔无遮挡的外场测试环境或处于等效的模拟测试环境中。 

6.1.8.2 测试步骤 

测试步骤如下： 

a) 被测终端完成搜星流程，并成功接入北斗卫星系统； 

b) 查看被测终端接收到的北斗卫星系统信号强度。 

6.1.8.3 预期结果 
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被测终端能够显示接收到的北斗卫星系统信号强度。 

6.1.9 接收终端显示功能 

6.1.9.1 预置条件 

预置条件如下： 

a) 准备发送终端 A与被测终端 B，被测终端 B支持北斗短报文消息功能； 

b) 发送终端 A北斗短报文消息功能正常，已正常接收北斗短报文卫星信号，处于室外开阔无遮挡

的外场测试环境或处于等效的模拟测试环境中； 

c) 被测终端 B已正常驻留运营商网络或 Wi-Fi 网络，作为北斗短报文消息的接收方。 

6.1.9.2 测试步骤 

测试步骤如下： 

a) 发送终端 A向被测终端 B发送北斗短报文消息； 

b) 待被测终端 B成功接收到北斗短报文消息后，查看被测终端 B的接收消息显示界面。 

6.1.9.3 预期结果 

被测终端 B的北斗短报文消息应包含发件人的账号信息、发件人发送的消息内容。如发件人携带了

位置信息，接收终端应能显示发件人的位置信息或者包含位置信息的网页链接。 

6.1.10 回执接收功能 

6.1.10.1 预置条件 

预置条件如下： 

a) 准备被测终端 A与接收终端 B，已正常接收北斗短报文卫星信号，处于室外开阔无遮挡的外场

测试环境或处于等效的模拟测试环境中； 

b) 接收终端 B已正常驻留运营商网络或 Wi-Fi 网络，作为北斗短报文消息的接收方。 

6.1.10.2 测试步骤 

测试步骤如下： 

a) 被测终端 A向接收终端 B发送北斗短报文消息； 

b) 检查被测终端 A是否收到通信回执； 

c) 接收终端 B接收到北斗短报文消息后，被测终端 A长时间内未成功收到通信回执，重新执行步

骤 a）～步骤 b）。 

6.1.10.3 预期结果 

被测终端 A的发送界面应能收到通信回执。 

6.1.11 多用户发送（北斗短信业务场景） 

6.1.11.1 预置条件 

预置条件如下： 

a) 准备被测终端 A与接收终端 B和 C； 

b) 被测终端 A短信功能正常，已正常接收北斗短报文卫星信号，处于室外开阔无遮挡的外场测试
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环境或处于等效的模拟测试环境中； 

c) 接收终端 B和 C已正常驻留运营商网络，作为北斗短报文消息的接收方。 

6.1.11.2 测试步骤 

测试步骤如下： 

a) 被测终端 A通过运营商短信应用，在接收用户选项中选择多用户（接收终端 B和 C），并发送

北斗短报文消息； 

b) 检查接收终端 B和 C是否接收到来自被测终端 A的北斗短报文消息，并检查消息内容。 

6.1.11.3 预期结果 

接收终端 B和 C收到来自被测终端 A发送的北斗短报文消息，且消息内容准确。 

6.1.12 多用户发送（北斗卫星消息业务场景） 

6.1.12.1 预置条件 

预置条件如下： 

a) 准备被测终端 A与接收终端 B和 C； 

b) 被测终端 A北斗卫星消息应用功能正常，已正常接收北斗短报文卫星信号，处于室外开阔无遮

挡的外场测试环境或处于等效的模拟测试环境中； 

c) 接收终端 B和 C已正常驻留运营商网络或 Wi-Fi 网络，作为北斗短报文消息的接收方。 

6.1.12.2 测试步骤 

测试步骤如下： 

a) 被测终端 A通过北斗卫星消息应用，在接收用户选项中选择多用户（接收终端 B和 C），并发

送北斗短报文消息； 

b) 检查接收终端 B和 C是否接收到来自被测终端 A的北斗短报文消息，并检查消息内容。 

6.1.12.3 预期结果 

接收终端 B和 C收到被测终端 A发送的北斗短报文消息，且消息内容准确。 

6.1.13 发送文字数量显示 

6.1.13.1 预置条件 

预置条件如下： 

a) 准备被测终端 A，被测终端 A支持发送可编辑北斗三号短报文消息； 

b) 被测终端 A北斗短报文消息功能正常，已正常接收北斗短报文卫星信号，处于室外开阔无遮挡

的外场测试环境或处于等效的模拟测试环境中。 

6.1.13.2 测试步骤 

测试步骤如下： 

a) 被测终端 A进入北斗短报文编辑页面，并开始编辑短报文待发送内容； 

b) 查看被测终端 A在编辑短报文内容过程中是否显示剩余可编辑的汉字个数或英文字符数。 

6.1.13.3 预期结果 
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被测终端 A应能显示北斗短报文剩余可编辑的汉字个数或英文字符数。 

6.2 射频性能测试 

6.2.1 总则 

除非有特殊说明，本节规定的射频测试均为传导条件下进行。 

6.2.2 发射机性能 

6.2.2.1 频率准确度 

6.2.2.1.1 预置条件 

预置条件如下： 

a) 被测终端正常，实验室环境下连接测试系统； 

b) 测试系统播发导航卫星模拟信号； 

c) 控制被测终端最大功率发射。 

6.2.2.1.2 测试步骤 

测试步骤如下： 

a) 进行载波频率测量，测量 20 次； 

b) 按照如下公式统计频率准确度。 

                                 
        

  
   

   
                             …………………………（1） 

式中： 

  ——被测终端发射信号的中心频率，单位为 Hz； 

 ——样本总数，n=20； 

  ——中心频率标称值，  =1618.34MHz。 

6.2.2.1.3 预期结果 

应满足 4.2.2.1 节。 

6.2.2.2 占用带宽 

6.2.2.2.1 预置条件 

预置条件如下： 

a) 被测终端正常，实验室环境下连接测试系统； 

b) 将被测终端设置为最大功率发射。 

6.2.2.2.2 测试步骤 

测试步骤如下： 

a) 进行占用带宽测试，使用频谱分析仪标记点功能在被测调制信号频谱包络上选取相对峰值功率

谱密度-10dB 的两个点，该两点频率间隔记为占用带宽，连续重复测试 5次； 

b) 计算平均值。 
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6.2.2.2.3 预期结果 

应满足 4.2.2.2 节。 

6.2.2.3 杂散发射 

6.2.2.3.1 预置条件 

预置条件如下： 

a) 被测终端正常，实验室环境下连接频谱分析仪； 

b) 将被测终端设置为最大功率发射。 

6.2.2.3.2 测试步骤 

测试步骤如下： 

a) 终端使用最大功率发射信号； 

b) 据所需测量的杂散频段范围设置频谱仪起始及终止频率，并按 4.2.2.3 节有关要求设置频谱分

析仪； 

c) 进行杂散发射测试。 

6.2.2.3.3 预期结果 

应满足 4.2.2.3 节。 

6.2.2.4 特殊频段保护 

6.2.2.4.1 预置条件 

预置条件如下： 

a) 被测终端正常，实验室环境下连接频谱分析仪； 

b) 将被测终端设置为最大功率发射。 

6.2.2.4.2 测试步骤 

测试步骤如下： 

a) 终端使用最大功率发射信号； 

b) 根据所需测量的杂散频段范围设置频谱仪起始及终止频率，并按 4.2.2.3 节有关要求设置频谱

分析仪； 

c) 进行特殊频段保护测试。 

6.2.2.4.3 预期结果 

应满足 4.2.2.4 节。 

6.2.3 接收机性能 

6.2.3.1 接收灵敏度 

6.2.3.1.1 预置条件 

预置条件如下： 

a) 被测终端正常，实验室环境下连接测试系统； 
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b) 将被测终端设置接收模式。 

6.2.3.1.2 测试步骤 

测试步骤如下： 

a) 测试系统播发北斗短报文卫星信号，控制被测终端启动捕获与跟踪； 

b) 将北斗短报文卫星信号功率设置为-127dBm，测试不少于 1000 帧，统计终端误帧率。 

6.2.3.1.3 预期结果 

应满足 4.2.3.1 节。 

6.2.3.2 接收机阻塞 

6.2.3.2.1 预置条件 

预置条件如下： 

a) 被测终端正常，实验室环境下连接测试系统； 

b) 将被测终端设置接收模式。 

6.2.3.2.2 测试步骤 

测试步骤如下： 

a) 测试系统播发北斗短报文卫星信号，控制被测终端启动捕获与跟踪； 

b) 将有用信号功率设置为接收灵敏度电平限值+6dB； 

c) 按照 4.2.3.2 节，设置干扰信号（NR 信号调制方式：100%占空比，DFT-s-OFDM QPSK 、RB 配

置 24@0、scs：30kHz，Wi-Fi 信号为连续 100%占空比的 OFDM 调制信号），测试终端接收误帧

率； 

d) 重复以上步骤直至覆盖 4.2.3.2 节中规定的所有干扰频点。 

6.2.3.2.3 预期结果 

应满足 4.2.3.2 节。 

6.3 通信安全测试 

6.3.1 身份认证鉴权 

6.3.1.1 预置条件 

预置条件如下： 

a) 可采用外场测试环境或等效的模拟测试环境，且各设备单元运行正常； 

b) 被测终端 A短报文功能正常，北斗卫星消息应用/短信功能正常； 

c) 被测终端 A与接收终端 B已正常驻留运营商网络或 Wi-Fi 网络。 

6.3.1.2 测试步骤 

测试步骤如下： 

a) 被测终端 A通过开启短信功能或登录北斗卫星消息应用，发起入网请求，触发终端与服务端间

（北斗短报文地面运营平台）的密钥协商生成； 

b) 检查相关日志； 
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c) 被测终端A短报文功能正常，已正常接收北斗短报文卫星信号，处于室外开阔无遮挡的外场测

试环境或等效的模拟测试环境，通过卫星系统向终端B发送北斗短报文消息； 

d) 检查终端 B是否成功接收被测终端 A发送的北斗短报文消息。 

6.3.1.3 预期结果 

预期结果如下： 

——测试步骤b）后，被测终端A在蜂窝或Wi-Fi网络下协商生成秘钥； 

——测试步骤d）后，终端B成功在蜂窝或Wi-Fi网络下成功接收到被测终端A发送的北斗短报文消息。 

6.3.2 北斗短报文消息信息安全 

6.3.2.1 总则 

本章描述了针对北斗短报文消息信息安全进行评测的方法。评测结果有以下三种。 

——未见异常：通过评测方法没有发现存在安全风险或安全事件。 

——不符合要求：直接发现安全事件或不符合安全能力要求。 

——不支持：终端不支持相应功能。 

6.3.2.2 北斗短报文消息发送安全 

6.3.2.2.1 预置条件 

被测设备处于正常工作状态。 

6.3.2.2.2 测试步骤 

测试步骤如下： 

a) 检查被测设备的操作系统是否提供发送北斗短报文消息的开发功能；检查被测设备的操作系统

是否提供发送北斗短报文消息的功能； 

b) 如果被测设备操作系统提供发送北斗短报文消息的开发功能，使用该功能开发发送北斗短报文

消息应用软件； 

c) 运行该应用软件，查看终端是否要求用户确认发送北斗短报文消息； 

d) 确认同意执行发送北斗短报文消息； 

e) 运行该应用软件，查看终端是否要求用户确认发送北斗短报文消息，确认拒绝执行发送北斗短

报文消息。 

6.3.2.2.3 预期结果 

预期结果如下： 

a) 在步骤 a）后，如果被测设备操作系统不提供发送北斗短报文消息的开发功能，则该项目评测

结果为“未见异常”，评测结束。如果被测设备操作系统不提供发送北斗短报文消息功能，则

该项目评测结果为“不支持”，评测结束； 

b) 在步骤 c）,如果被测设备不要求用户确认，并成功发送北斗短报文消息，则该项目评测结果

为“不符合要求”，评测结束； 

c) 在步骤 c）后，如果被测设备要求用户确认，则继续执行步骤 d）； 

d) 在步骤 d）后，如果被测设备执行发送北斗短报文消息行为成功，则继续执行步骤 e），否则

该项目评测结果为“不符合要求”； 

e) 在步骤 e）后，如果被测设备执行发送北斗短报文消息行为成功，则该项目评测结果为“不符
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合要求”； 

f) 在步骤 e）后，如果被测设备执行发送北斗短报文消息行为失败，则该项目评测结果为“未见

异常”。 

6.3.2.3 北斗短报文消息接收安全 

6.3.2.3.1 预置条件 

被测设备处于正常工作状态。 

6.3.2.3.2 测试步骤 

测试步骤如下： 

a) 检查被测设备的操作系统是否提供接收北斗短报文消息的开发功能；检查被测设备的操作系统

是否提供接收北斗短报文消息的功能； 

b) 如果被测设备操作系统提供接收北斗短报文消息的开发功能，使用该功能开发接收北斗短报文

消息应用软件； 

c) 运行该应用软件，查看终端是否要求用户确认接收北斗短报文消息； 

d) 确认同意执行接收北斗短报文消息； 

e) 运行该应用软件，查看终端是否要求用户确认接收北斗短报文消息，选择拒绝执行接收北斗短

报文消息。 

6.3.2.3.3 预期结果 

预期结果如下： 

a) 在步骤 a）后，如果被测设备操作系统不提供接收北斗短报文消息的开发功能，则该项目评测

结果为“未见异常”，评测结束。如果被测设备操作系统不提供接收北斗短报文消息功能，则

该项目评测结果为“不支持”，评测结束； 

b) 在步骤 c）, 如果被测设备不要求用户确认，并成功接收北斗短报文消息，则该项目评测结果

为“不符合要求”，评测结束； 

c) 在步骤 c）后，如果被测设备要求用户确认，则继续执行步骤 d）； 

d) 在步骤 d）后，如果被测设备执行接收北斗短报文消息行为成功，则继续执行步骤 e），否则

该项目评测结果为“不符合要求”； 

e) 在步骤 e）后，如果被测设备执行接收北斗短报文消息行为成功，则该项目评测结果为“不符

合要求”； 

f) 在步骤 e）后，如果被测设备执行接收北斗短报文消息行为失败，则该项目评测结果为“未见

异常”。 

6.3.2.4 北斗短报文消息读取安全 

6.3.2.4.1 预置条件 

被测设备处于正常工作状态。 

6.3.2.4.2 测试步骤 

测试步骤如下： 

a) 检查被测设备的操作系统是否提供北斗短报文消息数据读操作的开发功能，检查被测设备的操

作系统是否提供北斗短报文消息数据读操作的功能； 
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b) 如果被测设备操作系统提供北斗短报文消息数据读操作的开发功能，使用该功能开发北斗短报

文消息数据读操作的应用软件； 

c) 运行应用软件读北斗短报文消息数据，查看终端是否要求用户确认读北斗短报文消息数据； 

d) 确认同意执行读北斗短报文消息数据； 

e) 运行应用软件调用读北斗短报文消息数据，查看终端是否要求用户确认读北斗短报文消息数据，

选择拒绝执行读北斗短报文消息数据。 

6.3.2.4.3 预期结果 

预期结果如下： 

a) 在步骤 a）后，如果被测设备操作系统不提供北斗短报文消息数据读操作的开发功能，则该项

目评测结果为“未见异常”，评测结束。如果被测设备操作系统不提供北斗短报文消息数据读

操作的功能，则该项目评测结果 为“不支持”，评测结束； 

b) 在步骤 c）, 如果被测设备不要求用户确认，并成功读取北斗短报文消息数据，则该项目评测

结果为“不符合要求”，评测结束； 

c) 在步骤 c）后，如果被测设备要求用户确认，则继续执行步骤 d）； 

d) 在步骤 d）后，如果被测设备执行读北斗短报文消息数据成功，则继续执行步骤 e），否则该

项目评测结果为“不符合要求”； 

e) 在步骤 e）后，如果被测设备执行读北斗短报文消息数据成功，则该项目评测结果为“不符合

要求”； 

f) 在步骤 e）后，如果被测设备执行读北斗短报文消息数据失败，则该项目评测结果为“未见异

常”。 

6.3.3 北斗短报文终端和应用安全 

6.3.3.1 总则 

本章描述了针对北斗短报文终端和应用安全进行评测的方法。评测结果有以下两种。 

——未见异常：通过评测方法没有发现存在安全风险或安全事件。 

——不符合要求：直接发现安全事件或不符合安全能力要求。 

6.3.3.2 收集北斗短报文消息数据 

6.3.3.2.1 预置条件 

被测设备处于正常工作状态。 

6.3.3.2.2 测试步骤 

对被测设备预置应用软件擅自收集北斗短报文消息数据的行为进行检测。 

6.3.3.2.3 预期结果 

如果被测设备预置应用软件无收集北斗短报文消息数据的行为，则该项目评测结果为“未见异常”，

否则，该项目评测结果为“不符合要求”。 

6.3.3.3 修改北斗短报文消息数据 

6.3.3.3.1 预置条件 
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被测设备处于正常工作状态。 

6.3.3.3.2 测试步骤 

对被测设备预置应用软件未向用户明示并经用户同意，擅自修改（包含写和删除）北斗短报文消息

数据的行为进行检测。 

6.3.3.3.3 预期结果 

如果被测设备预置应用软件无擅自修改（包含写和删除）北斗短报文消息数据的行为，则该项目评

测结果为“未见异常”，否则，该项目评测结果为“不符合要求”。 

6.3.3.4 北斗短报文消息数据费用损失 

6.3.3.4.1 预置条件 

被测设备处于正常工作状态。 

6.3.3.4.2 测试步骤 

对被测设备预置应用软件未向用户明示并经用户同意，擅自发送北斗短报文消息的行为进行检测。 

6.3.3.4.3 预期结果 

如果被测设备预置应用软件无擅自发送北斗短报文消息的行为，则该项目评测结果为“未见异常”，

否则，该项目评测结果为“不符合要求”。 

6.3.3.5 泄露北斗短报文消息数据 

6.3.3.5.1 预置条件 

被测设备处于正常工作状态。 

6.3.3.5.2 测试步骤 

对被测设备预置应用软件未向用户明示并经用户同意，擅自读取并传送北斗短报文消息，造成用户

信息泄露的行为进行检测。 

6.3.3.5.3 预期结果 

如果被测设备预置应用软件无擅自读取并传送北斗短报文消息，造成用户信息泄露的行为，则该项

目评测结果为“未见异常”，否则，该项目评测结果 为“不符合要求”。 

6.3.3.6 公众北斗短报文终端功能限制性测试 

6.3.3.6.1 预置条件 

被测设备处于正常工作状态。 

6.3.3.6.2 测试步骤 

参考说明书并遍历北斗短报文消息终端功能菜单，检查是否存在导致信息接收者错误识别特定通信

主体的功能；对被测设备的预置应用检查是否存在可改变通信系统提示信号的功能；检查并确认是否存

在预置的国家法律法规禁止的信息内容（包括但不限于预置图片、文字、菜单、音视频、应用等）和为
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传播发布国家法律法规禁止信息内容提供服务的应用软件及功能。 

6.3.3.6.3 预期结果 

如通过检查未发现导致信息接收者错误识别特定通信主体的功能，未发现可改变系统提示信号的功

能及软件，未存在预置的国家法律法规禁止的信息内容（包括但不限于预置图片、文字、菜单、音视频、

应用等），未存在为传播发布国家法律法规禁止信息内容提供服务的应用软件及功能，则评测结果为“未

见异常”，反之该项目评测结果为“不符合要求”。 

6.3.3.7 北斗短报文消息应用的签名 

6.3.3.7.1 预置条件 

被测设备处于正常工作状态。 

6.3.3.7.2 测试步骤 

测试步骤如下： 

a) 获取应用包中的签名配置文件； 

b) 通过技术手段解析应用包中的签名文件并校验签名信息是否真实可信。 

6.3.3.7.3 预期结果 

预期结果如下： 

a) 在步骤 a）能获取到签名信息文件； 

b) 如果预置应用软件签名信息真实可信，则该项目评测结果为“未见异常”，否则，该项目评测

结果为“不符合要求。 
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